COMUNE DI SESTU

Citta Metropolitana di Cagliari

DELIBERAZIONE DELLA GIUNTA COMUNALE
Numero 92 del 06.06.2024

ORIGINALE

Oggetto: Atto di indirizzo per I'adesione ai progetti del Comune di Cagliari
presentati da quest'ultimo nell'ambito della misura PNRR - M1C1I1.5
finalizzati ad attivita di cybersecurity assessment sui sistemi
informatici e di somministrazione di formazione in materia di sicurezza
informatica per il personale dipendente.

L'anno duemilaventiquattro il giorno sei del mese di giugno, in Sestu, nella sede comunale,
alle ore 11:30, si € riunita la Giunta Comunale nelle persone dei Signori:

SECCI MARIA PAOCLA SINDACO P
ARGIOLAS ROBERTA ASSESSORE P
BULLITA MASSIMILIANO ASSESSORE P
MELONI EMANUELE ASSESSORE A
PETRONIO LAURA ASSESSORE A
SERRAU MARIO ALBERTO ASSESSORE P
TACCORI MATTEO ASSESSORE P

Totale presentin. 5 Totale assentin. 2

Assiste alla seduta il Segretario Generale MARCELLO MARCO.

Assume la presidenza SECCI MARIA PAOLA in qualita di Sindaco.

Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate,
il quale sostituisce il documento cartaceo e la firma autografa.



LA GIUNTA COMUNALE

Premesso che la sicurezza informatica rappresenta un elemento cruciale per la pro-
tezione dei dati e delle infrastrutture tecnologiche del Comune;

considerato che l'aumento delle minacce informatiche richiede una preparazione
adeguata e continua di tutto il personale e che & intendimento dell Amministrazione
investire su quest’ultimo per garantire un alto livello di competenza e di consapevo-
lezza tra i propri dipendenti in materia di sicurezza informatica;

preso atto che il Comune di Cagliari ha proposto una collaborazione con il Comune
di Sestu in relazione ai seguenti progetti presentati dallo stesso nell'ambito della mi-
sura PNRR — M1C1I11.5 - avviso Pubblico n.3/2022, finalizzati ad attivita di cyberse-
curity assessment sui sistemi informatici comunali e di somministrazione di formazio-
ne in materia di sicurezza informatica per il personale dipendente:

»  “Metrocagliari it-security progetto 1”, CUP: G29B21000000006, avente ad og-
getto attivita di assessment (Gap Analysis e Compromise assessment);

*  “Metrocagliari it-security progetto 2”, CUP: G29B22000280001, avente ad og-
getto attivita di formazione (cybersecurity awareness e phishing simulato);

atteso che I'obiettivo principale del cybersecurity assessment € quello di identificare
le vulnerabilita, le minacce e i rischi associati alle risorse informatiche del Comune,
nonché di valutare l'efficacia delle misure di sicurezza attualmente approntate; la
fase di assessment comprende in particolare:

* la Gap Analysis, per valutare il livello di maturita dei processi e dei sistemi di
sicurezza implementati dall’azienda;

* |la Compromise assessment, una rilevazione di compromissioni passate o in
corso e l'identificazione di percorsi di attacco mediante una simulazione di un
insider;

* ['Active Directory assessment;
* il Password strenght assessment;

* la redazione di un incident response plan con playbook per determinati scena-
ri di attacco;

rilevato che il percorso di formazione sulla sicurezza informatica (Cyber Security
Awarness) potra essere fruito da tutto il personale dipendente del Comune di Sestu
attraverso una piattaforma in modalita e-learning, secondo sessioni e tempistiche da
concordare, con focus sul raggiungimento almeno dei seguenti obiettivi:

* aumentare la consapevolezza degli individui rispetto ai rischi correlati all'uso
delle tecnologie digitali e del web;

« trasformare i comportamenti degli individui attraverso I'allenamento di alcune
caratteristiche umane, come la percezione del pericolo e la prontezza;

evidenziato che il predetto percorso assolve alle prescrizioni relative ai programmi di
formazione obbligatoria previsti dal regolamento europeo GDPR, dalla direttiva NIS,
dal framework NIST e dalle indicazioni fornite dall'AGID;

dato atto che a conclusione dell’'attiva progettuale sopra indicata € prevista la stesura
di un Security Plan che si propone di rilevare lo stato di attuazione delle misure tecni-



che ed organizzative in relazione ai temi della sicurezza digitale e ai relativi obblighi
di conformita normativa, con I'obiettivo di acquisire una visione organica che costitui-
sca la base di partenza per lo sviluppo e I'adozione di ulteriori misure necessarie a
una gestione efficace del rischio cyber e delle minacce piu recenti;

considerato che tutte le attivita descritte verranno poste in essere da operatori eco-
nomici individuati dal Comune di Cagliari e che non & previsto alcun costo a carico
del Comune di Sestu;

valutata pertanto positivamente I'opportunita di aderire ai progetti di cui trattasi;

acquisito, ai sensi dell'articolo 49 del decreto legislativo n.267 del 18 Agosto 2000, il
solo parere favorevole in ordine alla regolarita tecnica, che si riporta in calce;

DELIBERA

1. di dare indirizzo al Responsabile dell’Ufficio Sistemi Informatici del Comune di
Sestu affinché lo stesso aderisca ai progetti presentati dal Comune di Cagliari
nell'ambito della misura PNRR — M1C1I1.5 - avviso Pubblico n.3/2022, finalizzati
ad attivita di cybersecurity assessment sui sistemi informatici comunali e di som-
ministrazione di attivita formativa in materia di sicurezza informatica in favore del
personale dipendente, nei termini meglio espressi nella parte motiva;

2. di demandare al soggetto di cui al punto precedente I'adozione di ogni atto e
adempimento consequenziale alla presente;

3. di dichiarare, con separata votazione unanime, la presente deliberazione imme-
diatamente eseguibile, ai sensi dell’articolo 134, comma 4, del decreto legislativo
n.267/2000.



COMUNE DI SESTU

Oggetto proposta di delibera:

Atto di indirizzo per I'adesione ai progetti del Comune di Cagliari presentati da
quest'ultimo nell'ambito della misura PNRR - M1C1I11.5 finalizzati ad attivita di
cybersecurity assessment sui sistemi informatici e di somministrazione di formazione in
materia di sicurezza informatica per il personale dipendente.

Parere ai sensi dell'art. 49 del Decreto Legislativo n. 267/2000

Si esprime parere FAVOREVOLE in ordine alla regolarita tecnica.

Sestu, 05.06.2024 IL RESPONSABILE

Filippo FARRIS

Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il
quale sostituisce il documento cartaceo e la firma autografa.



COMUNE DI SESTU

DELIBERA GIUNTA COMUNALE
N. 92 del 06/06/2024

OGGETTO:

Atto di indirizzo per I'adesione ai progetti del Comune di Cagliari presentati da quest'ultimo
nell'ambito della misura PNRR - M1C1I1.5 finalizzati ad attivita di cybersecurity assessment
sui sistemi informatici e di somministrazione di formazione in materia di sicurezza
informatica per il personale dipendente.

Il presente verbale viene letto, approvato e sottoscritto come segue:

FIRMATO FIRMATO
IL SINDACO IL SEGRETARIO GENERALE
SECCI MARIA PAOLA MARCELLO MARCO

Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il
quale sostituisce il documento cartaceo e la firma autografa.
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